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Артем Четвертной
РУКОВОДИТЕЛЬ ОТДЕЛА ЭКСПЕРТИЗЫ ИБ

14 лет опыта внедрения и сопровождения систем 
защиты информации в организациях различных сфер 
деятельности.

Отвечаю за методологическое сопровождение сервиса.

Евгения Карпова
ВЕДУЩИЙ СПЕЦИАЛИСТ ОТДЕЛА 

ВНЕДРЕНИЯ И ПОДДЕРЖКИ

Осуществляю внедрение и реализую пилотные проекты 
с заказчиками.

Отвечаю за качественный клиентский сервис.



ООО «СЕКЪЮРИТМ»
Разработчик одноименного ПО класса SGRC – 

• На рынке с 2020 года
• Аккредитованная ИТ 

компания
• Лицензиат ФСТЭК 

России
• Участник Сколково

В реестре отечественного ПО



Вспомним определение

Персональные данные – любая информация, 

относящаяся к прямо или косвенно определенному 

или определяемому физическому лицу 

(субъекту персональных данных)*

*п.1 ст.3 152-ФЗ от 27.07.2006 «О персональных данных»



Совокупность этапов обработки персональных данных с момента их 

сбора до уничтожения это жизненный цикл персональных данных. 

Фактически этим термином обозначаются все действия (операции)*, 

которые могут совершаться с персональными данными после их 

передачи оператору или третьему лицу, ведущему обработку по его 

поручению:

Сбор

Запись 

Систематизация

Накопление

Использование

Хранение 

Извлечение

Уточнение (обновление, 

изменение)

Передача 

(распространение, 

предоставление, доступ)

Обезличивание

Блокирование 

Удаление

Уничтожение

Жизненный цикл персональных данных

*п.3 ст.3 152-ФЗ от 27.07.2006 «О персональных данных»



Определение 
целей 

обработки
Сбор

Запись, 
систематизация, 

накопление

Уничтожение 
Использование

(передача, 
уточнение)

Хранение

Жизненный цикл персональных данных



Нормативно-правовые требования 
в области персональных данных

№ 152-ФЗ «О персональных данных»

ПП РФ № 687 «Об утверждении 
положения об особенностях 

обработки ПДн, осуществляемой 
без использования средств 

автоматизации»

ПП РФ № 1119 «Об утверждении 
требований к защите ПДн, при 

обработке в ИСПДн»

ПП РФ № 512 «Об утверждении 
требований к материальным 

носителям биометрических ПДн»

ПП РФ № 146 «Об утверждении 
Правил организации и осуществления 
государственного контроля и надзора 

за обработкой ПДн»

№ 572-ФЗ «Об осуществлении идентификации и (или) 
аутентификации физических лиц с использованием 

биометрических персональных данных»

Приказ Роскомнадзора № 996 
«Об утверждении требований и 

методов по обезличиванию ПДн»

Отраслевые методические рекомендации и стандарты: ЦБ РФ, Минздрав, Минцифры и т.д.

Приказ Роскомнадзора № 179 
«Об утверждении требований к 

подтверждению уничтожения ПДн»

Приказ Роскомнадзора № 179 
«Об утверждении требований к 

оценке вреда, который может быть 
причинён субъектам ПДн»

Приказ ФСТЭК России № 21 
«Об утверждении Состава и содержания 
организационных и технических мер по 
обеспечению безопасности ПДн при их 

обработке в ИСПДн

Базовая модель угроз безопасности ПДн 
при их обработке в ИСПДн

Методика оценки угроз безопасности 
информации

Приказ ФСБ России № 378 
«Об утверждении Состава и содержания 
мер по обеспечению безопасности ПДн 

при их обработке в ИСПДн с 
использованием СКЗИ…

Методические рекомендации по 
разработке нормативных правовых актов, 

определяющих угрозы безопасности 
персональных данных, актуальные при 

обработке ПДн в ИСПДн

Различные требования по СКЗИ:
Приказ ФАПСИ № 152, Положение ПКЗ-2005 и др. 



> 3000 

ПОЛЬЗОВАТЕЛЕЙ 

В SAAS-ВЕРСИИ 

БЕСПЛАТНАЯ

COMMUNITY-ВЕРСИЯ

SECURITM 

ОТКРЫТАЯ ЦЕНА

ПОНЯТНЫЕ ТАРИФЫ

повышает эффективность службы ИБ



ЗНАКОМСТВО

С SECURITM

Общая демонстрация 

возможностей сервиса



Оценка соответствия по различным требованиям в области 

обеспечения безопасности персональных данных

Формирование актов уничтожения персональных данных 

КЕЙС № 1

Учёт обращений субъектов персональных данных, учёт ИСПДн 

и их связи в ресурсно-сервисной модели

КЕЙС № 2

КЕЙС № 3

Практическое применение



Оценка соответствия по различным требованиям в области 

обеспечения безопасности персональных данных

Формирование актов уничтожения персональных данных 

КЕЙС № 1

Учёт обращений субъектов персональных данных, учёт ИСПДн 

и их связи в ресурсно-сервисной модели

КЕЙС № 2

КЕЙС № 3

Практическое применение



В модуле «Требования» находится более 170 различных документов и стандартов по ИБ в различных 
сферах, в том числе для оценки соответствия по безопасности персональных данных

К
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С
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В модуле «Области» отображаются требования и уровень соответствия для всех предъявляемых и 
выбранных требований. 

Также можно настроить требования и уровень соответствия к конкретным системам по отдельности. 
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Оценка соответствия по различным требованиям в области 

обеспечения безопасности персональных данных

Формирование актов уничтожения персональных данных 

КЕЙС № 1

Учёт обращений субъектов персональных данных, учёт ИСПДн 

и их связи в ресурсно-сервисной модели

КЕЙС № 2

КЕЙС № 3

Практическое применение
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Учет обращений субъектов ПДн
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Учет (реестр) ИСПДн
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Ресурсно-сервисная модель
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Ресурсно-сервисная модель



Интеграции

AppSecHub

ActiveDirectory CloudAdvisor

DrWeb

F6ASM

JiraKasperskyASAP

KasperskySecurity
Center

ManageEngine

maxpatrolvm MetaScanNetBoxScanFactory

scansuitesolar

Staffcop

VulnsioVM

YandexTracker

Zabbix

Bi.zonewazuh



Оценка соответствия по различным требованиям в области 

обеспечения безопасности персональных данных

Формирование актов уничтожения персональных данных 

КЕЙС № 1

Учёт обращений субъектов персональных данных, учёт ИСПДн 

и их связи в ресурсно-сервисной модели

КЕЙС № 2

КЕЙС № 3

Практическое применение
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Существует возможность формирования шаблонов через компонент «Конструктор документов».
Например, можно подготовить шаблон «Акта уничтожения персональных данных».
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Можно настраивать шаблон документа:
• указать используемый и 

формируемый формат шаблона 
документа (например *.docx);

• указать используемый модуль при 
генерации документа (например 
модуль «Активы»);

• указать используемый тип актива;
• настроить обнаруженные 

переменные.



К
Е

Й
С

 №
 3

В самом шаблоне документа указываются ссылки (переменные)
на связанные поля в карточке актива из сервиса



ДЕМО

Разберём кейсы 

на практике в SECURITM



О КАК!

ПРЕЗЕНТАЦИЯ ПОЧТИ ЗАКОНЧИЛАСЬ…



СПАСИБО ЗА ВНИМАНИЕ!

Будем рады ответить на Ваши вопросы!

Задавайте их в одноименной вкладке



info@securitm.ru

8 800 300 37 64 

securitm.ru

softline.ru Softline


	Слайд 1
	Слайд 2
	Слайд 3
	Слайд 4
	Слайд 5
	Слайд 6
	Слайд 7, Нормативно-правовые требования  в области персональных данных
	Слайд 8
	Слайд 9
	Слайд 10
	Слайд 11
	Слайд 12
	Слайд 13
	Слайд 14
	Слайд 15
	Слайд 16
	Слайд 17
	Слайд 18
	Слайд 19
	Слайд 20
	Слайд 21
	Слайд 22
	Слайд 23
	Слайд 24
	Слайд 25
	Слайд 26
	Слайд 27

